Vortex AIR - STACK V4 - IMSI CATCHER

El VORTEX AIR-STACK V4 es un capturador y localizador multi celdas de IMSIs e IMEls (IMSI
Catcher) en redes mdéviles 4G LTE nativas, 3G UMTS y 2G GSM. Expresamente disefado y
desarrollado para ofrecer el maximo nivel de flexibilidad en la gestion de multiples celdas
mantiene la posibilidad de utilizar cada mdédulo en forma individual para requerimientos multi-
misién (operaciones en vehiculos o pedestres). Integrado con un escaner embebido, ambos modos
de trabajo, automdtico o manual proporcionan al investigador todo tipo de combinacién de
emulacién de celdas en redes méviles 4G LTE (nativo), 3G UMTS y 2G GSM, cualquiera sea la
aplicacién: Modo Triple Celda (Tri-Cell Scenario) o Modo Multi-Mision (Three Missions Scenario).
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CARACTERISTICAS OPERACIONALES Y BENEFICIOS PARA EL INVESTIGADOR

CARACTERISTICAS PRINCIPALES USOS Y APLICACIONES
] Escaneo rapido 4G LTE nativo, 3G UMTS y 2G GSM. = |nstalacién en un vehiculo para una mayor autonomia
=  Escanea las 3 celdas en todas las bandas y todas las y alta cobertura
compaiiias en aprox. 35 segundos. .

Monitoreo y proteccion de Sitio
= Pedestre: configuracion en mochila con autonomia
de bateria mejorada.

= Hasta 3 clones simultaneos; total flexibilidad en la creacion
de clones: Posibilita cualquier combinacién de frecuencia
(4G-3G-2G) -PLMN ID

= |dentificacion y Localizacion del objetivo, interceptacion de = Captura Multi-celda/ Requerimientos multi -mision
SMS, envio de SMS, llamada silenciosa para fines de = Requerimientos de Alta Confiabilidad basados en
localizacion, cambio 3G<->2G,4G<->3G, desactivacion del modulos mono celda redundante.

movil, interceptacion de los nimeros llamados, capacidad
de escucha de sonidos ambientales del entorno.

= Recoleccion de informacion MSISDN (*)

L] Mineria de datos con un PC on-line u off-line

= Solo 4 antenas para facil integracion

= 1 Mddulo de Alimentacién de Energia comun

=  Mapa de importacion de posicion asistida por GPS.
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| ESPECIFICACIONES TECNICAS VORTEX — AIR STACK V4

[ PREPARACION DE MISION

Organizacion Modo totalmente automatico para activacion de escenarios predefinidos
Creacidn de clon Automatico — asistido-(semi-manual)-manual
Creacién de misién Off-line y On-line
Opciones de Misién Potencia ascendente (potencia de salida dependiendo de la actividad)
Planificador de Misidn: multi-clon inicio/detener
Capacidad para seguir un objetivo en desplazamiento adaptandose continuamente al

entorno (handover)

Herramientas 4 G LTE nativo/3G UMTS/2G GSM Escaneo rapido, configuracidn avanzada y
herramienta de clonado Indicador de cobertura de clonado
[ cAPTURA
Capacidad Multi-celdas, multi-operadores, multi-bandas: GSM 900MHz, 850MHz, 1800MHz
1900MHz- UMTS 2100MHZ - 900MHZ - LTE 2600MHz, 1800Mhz, 800MHz.
Numero max. de clones 3 simultaneos
Accidn y reunion de datos IMSI e IMEI para 4G (nativo)/3Gy 2G

Contacto Nuevo / Destaca IMSI capturado previamente
Multi-localizacion

SMS (enviar/recibir) (solo 2G), envio a la red

Recoleccién de Informacion MSISDN (*)

Timbrado para propdsitos de localizacion (solo 2G) Gestion de Presencia (solo 2G)
Llamada en Silencio para propdsitos de localizacidén

Bloqueo (solo 2G) / incapacitacion del movil

Inter-RAT: Forzar el objetivo de 4G a 3G, 4G a 2G, 3G a 2G
Interceptacidon de nimeros marcados (cuando estd en 2G)
Escucha ambiental (cuando esta en 2G)

Busqueda de la ubicacidn del mévil con visualizacion en un mapa
Importacidn de la ubicacién de las BTS y visualizacién en un mapa
Ubicacidn a través de una herramienta de mapas

-ADMINISTRACION

Post-analisis Busqueda de inter-caso / inter-mision
Busqueda con Comodin enfocados en Multiples IMSIs e IMEIs capturados
Exportacion de base de datos
Busqueda/Exportacidn de SMS interceptados
Visualizacidn de ubicaciéon GPS del VORTEX-AIR STACK cuando estd capturando

Identificaciones de Contactos IMSIs e IMEIs completos o parciales
Atributos (fotos, notas, amistosos, hostiles y acciones asociadas [bloquear,
desbloquear, desactivar])

Perfiles del Usuario Restriccidén del usuario o acceso completo

[ CONTENIDOESPECIFICACIONES FISICAS

Dimensiones Alto: 37 cm - Ancho: 61 cm - Profundidad: 51 cm
Peso aprox. 45 kg
Alimentacién 110/220 VAC 0 12V/24 VDC Tipo: 450 W
Potencia de Emision Promedio 15W en 2G (por clon)

4 Promedio 10W en 3G y 4G (por clon)

Laptop semi-robusta incluye el software STACK del VORTEX
Antenas Omnidireccionales y Antenas direccionales de alta ganancia
4 antenas para el STACK V4 de 3 celdas

Convertidor de 12VDC-220VAC

Baterias recargables (1.5 horas) con su correspondiente cargador
Radiogonidémetro — D.F.

Maletas Pelican de transporte
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